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Rezime

Ovaj rad ispituje sve vec¢u ulogu dipfejkova (engl. deepfake) generisanih pomocéu vestacke
inteligencije (V1) u oblikovanju informacionog prostora izmedu Kosova i Srbije. Fokus je na
tome kako se manipulisani audio-snimci, video-snimci i fotografije mogu koristiti za stvara-
nje ili pojacavanje dezinformacija, uticaj na percepciju javnosti, podizanje politi¢kih i medu-
etnic¢kih tenzija i podrivanje poverenja u medije i javne institucije. Ovi rizici su posebno izra-
Zeni u kontekstu odnosa Kosova i Srbije, gde politi¢ki narativi, etniCke podele i nereSeni
istorijski sporovi ¢ine informaciono okruZenje naro€ito podloznim manipulaciji.

Rad analizira odabrane slu¢ajeve sadrZaja koji je generisan ili izmenjen pomodéu VI kako bi
se utvrdili glavni ciljevi i obrasci njihove upotrebe, uklju¢ujuéi moguénost izazivanja medu-
etnickih tenzija, jacanja postojecih politickih narativa, diskreditovanja institucija ili javnih lic-
nosti i uticaja na javno mnjenje u periodima pojacane politicke osetljivosti. Rad takode pro-
cenjuje spremnost vlada, medijskih organizacija, civilnog drustva i obrazovnih institucija da
prepoznaju takve pretnje i na njih odgovore.

U radu se zastupa stav da smanjenje uticaja dezinformacija zasnovanih na dipfejkovima za-
hteva kombinaciju snaznije digitalne i medijske pismenosti, unapredenih mehanizama za
proveru Cinjenica i verifikaciju, odgovarajucih pravnih i regulatornih odgovora i intenzivnije
saradnje izmedu institucija, medija, civilnog drustva i medunarodnih partnera. Konacno,
rad nudi preporuke zasnovane na dokazima, usmerene na jacanje demokratske i druStvene
otpornosti na manipulaciju informacijama uz pomo¢ VI na Kosovu i u Srbiji.
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O1

Uvod

Brz razvoj vestacke inteligencije (V1) menja nacin na koji se informacije stvaraju, dele
i konzumiraju. lako ove tehnologije pruzaju zna¢ajne moguénosti, one istovremeno
stvaraju nove rizike po integritet informacionog okruzenja i po demokratske procese
(Council of Europe, 2026).

Jedan od najznacajnijih izazova jeste sve raSirenija upotreba sadrzaja koji je generisan ili izmenjen
pomocu VI, ukljuujuéi dipfejkove, koji mogu da oponasaju neciji glas, izgled ili postupke i da izmi-
Sljeni materijal u€ine naizgled autenti¢nim (UNESCO, 2025). Kako sintetic¢ki mediji postaju sve sofi-
sticiraniji i dostupniji, gradanima moZze biti sve teZe da razlikuju autenti¢ne informacije od manipuli-
sanih (UNESCO, 2025).

Rizici povezani sa dezinformacijama generisanim pomoc¢u VI naroc€ito su ozbiljni u politi¢ki osetlji-
vim i polarizovanim sredinama, gde se manipulisani sadrzaj moze koristiti za uticaj na percepciju
javnosti, jacanje postojecih narativa i stvaranje zabune ili nepoverenja (Council of Europe, 2026).
Dipfejkovi takode mogu predstavljati rizik po demokratske institucije i javnu stabilnost, posebno
kada se izmiSljeni sadrzaj odnosi na politicke li¢nosti ili kada kruzi u periodima politickih tenzija ili
kriza (Council of Europe, 2026).

U kontekstu Kosova i Srbije ovi rizici zahtevaju posebnu paznju zbog osetljivog politickog okruze-
nja, postojecih etnickih podela i kontinuiranog uticaja suprotstavljenih politi¢kih narativa.

Sadrzaj koji je generisan iliizmenjen pomocu VI stoga moze imati posledice koje prevazilaze uobi-
¢ajene netacne informacije, jer potencijalno doprinosi polarizaciji i podriva poverenje u institucije i
pouzdane izvore informacija (NDI, 2024; llazi et al., 2025).
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Kontekst problema

Sve vecéa dostupnost i sofisticiranost veStacke inteligencije olakSale su stvaranje i Si-
renje manipulisanih audio-snimaka, video-snimaka i fotografija koji publici mogu
delovati autenti¢no. Sinteticki mediji, ukljuCujuéi dipfejkove, mogu uverljivo da opo-
nasaju nedciji glas ili lik, zbog €ega je sve teze razlikovati autenti¢an sadrzaj od izmi-
Sljenog (Naffi, 2025).

Ovakav razvoj dogadaja nosi posebne rizike kada se manipulisani sadrzaj koristi u politi¢ki osetlji-
vim sredinama. Dipfejkovi koji ukljucuju politicke lidere ili javne funkcionere mogu se koristiti za la-
Zno predstavljanje u njihovo ime, manipulisanje percepcijom javnosti i ugrozavanje demokratskih
procesa, zbog ¢ega autenti¢nost i transparentnost dobijaju sve veéi znacaj (Parliamentary Assem-
bly of the Council of Europe [PACE], 2026). Problem postaje jo§ ozbiljniji kada takav sadrzaj kruZi u
periodima politickih tenzija, kada je publika veé izloZzena suprotstavljenim narativima i visokom ste-
penu nepoverenja (National Democratic Institute [NDI], 2024).

Informacioni prostor Kosova i Srbije narocito je izloZzen ovim rizicima. Politicke tenzije, etnic¢ke po-
dele i suprotstavljeni narativi mogu stvoriti uslove u kojima se lazni ili manipulisani sadrZaj koristi za
uticaj na percepcije i produbljivanje postojecih podela. U takvom okruZenju dezinformacije mogu
podriti poverenje izmedu zajednica i institucija i oteZati napore ka normalizaciji odnosa izmedu Ko-
sova i Srbije (llazi et al., 2025).

Tenzije izmedu Kosova i Srbije tokom 2023. godine - ukljucujuéi izbore koje su kosovski Srbi bojko-
tovali u aprilu, nasilne sukobe izmedu demonstranata i Kosovske policije i mirovnih snaga KFOR-a u
maju, privodenje trojice pripadnika Kosovske policije od strane srpske policije u junu i oruzani na-
pad na Kosovsku policiju u Banjskoj u septembru - bile su klju¢ni dogadaji tokom kojih je informaci-
oni prostor na Kosovu bio preplavljen informacionim poremecajima (NDI, 2024).

Sluéaj Banjska — manipulisani audio-snimak

Nakon napada u Banjskoj 2023. godine, u opticaj je pusten audio-snimak uz tvrdnju da su pri-
padnici Kosovske policije odbili da pomognu ranjenom srpskom napadacu, navodno izgovara-
juéireci i ako umre, nista“. Proveravaci ¢injenica utvrdili su da snimak ne sadrzi navodnu izjavu,
Sto ovaj slucaj ¢ini primerom kako se manipulisani ili obmanjujuéi audio-snimci mogu koristiti
za Sirenje dezinformacija tokom krize (Hoti, 2023).
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Dipfejk Donalda Trampa generisan pomocu VI - Kosovo i Srbija

Tokom 2025. godine na drustvenim mrezama kruzio je video-snimak generisan pomoc¢u VI na
kojem Donald Tramp naizgled govori o tenzijama izmedu Kosova i Srbije. Na snimku je Tramp
naizgled upudivao pretnje Srbiji, stvarajuéi utisak da bi Sjedinjene Americke Drzave preduzele
vojnu akciju ako bi Srbija napala Kosovo. Snimak nije predstavljao Trampovu stvarnu izjavu: nje-
gov izgled i glas izmenjeni su pomocu VI kako bi se stvorio utisak da je dao izjave koje zapravo
nikada nije dao. Ovaj slu¢aj je posebno znacajan jer se odnosio na izuzetno osetljivo politicko i
bezbednosno pitanje na Zapadnom Balkanu. IzmiSljena izjava neke istaknute politicke licnosti,
poput predsednika SAD, moze lako uticati na javno mnjenje, podiéi politicke tenzije i stvoriti za-
bunu u pogledu stvarnog stava Sjedinjenih Americkih Drzava (Sbunker, 2025).

Kurti i Hovenijer — manipulisani audio-snimak

Eskalaciju tenzija na severu Kosova 2023. godine pratila je i pojava manipulacije u informacio-
nom prostoru uz pomo¢ VI. Upecatljiv primer zabeleZen je u junu 2023. godine, nakon §to su
srpske vlasti privele trojicu pripadnika Kosovske policije, u jeku pojacanih tenzija na severu Ko-
sova. Na internetu je kruzio dipfejk audio-snimak koji je lazno predstavljao razgovor izmedu ko-
sovskog premijera Albina Kurtija i americkog ambasadora na Kosovu DzZefrija Hovenijera. Izmi-
Sljeni snimak prikazivao je dvojicu zvani¢nika kako razgovaraju o hapsSenju kosovskih Srba na
severu i sadrzao je izjave koje su sugerisale da kosovske vlasti nameravaju da hapse Srbe bez
obzira na to da li su pocinili bilo kakvo kriviéno delo. Snimak je potom identifikovan kao dipfejk,
a nadleZni organi su ga javno demantovali. Prema podacima Nacionalnog demokratskog insti-
tuta (NDI), prvobitna objava sa snimkom imala je vise od 150.000 pregleda, §to pokazuje poten-
cijalni domet sintetickih medija u periodu pojacanih politickih i meduetnickinh tenzija (NDI,
2024).

Video-snimak generisan pomocu VI koji prikazuje mlade iz Srbije kako
podrzavaju priznanje Kosova

U oktobru 2025. godine na drustvenim mreZama kruZio je video-snimak generisan pomocu VI
koji prikazuje grupu mladih iz Srbije, pri ¢emu mlada Zena u prvom planu poziva Srbiju da prizna
»realnost i Kosovo®. Na snimku je bila prikazana i poruka ,Recognize Kosova!®, aizjava je predsta-
vljena kao stav mladih u Srbiji. Utvrdeno je da je snimak vesStacki generisan: Hibrid.info je na
snimku uocio logo alata Sora, dok je Hive Moderation procenio da postoji verovatno¢a od 92%
da je snimak generisan pomodu VI. Hibrid.info je stoga ovaj sadrzaj klasifikovao kao obmanjuju-
¢i. Slucaj je posebno relevantan za odnose Kosova i Srbije jer pokazuje kako generativna VI
moZe da izmisli sinteticki glas javnosti i pripiSe politicki osetljiv stav naizgled prepoznatljivoj
grupi (Rizanaj, 2025).

Umesto da manipuliSe izjavom neke stvarne javne li¢nosti iz Srbije, snimak je stvorio naizgled
autentiénu scenu sa obi¢nim mladim ljudima iz Srbije i iskoristio je za prenoSenje izuzetno ose-
tljive poruke o statusu Kosova (Rizanaj, 2025).
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Ovi slu€ajevi ilustruju kako se dipfejk tehnologija moZze koristiti za fabrikovanje politicke komunika-
cije i pripisivanje uticajnim javnim li€nostima izjava koje nikada nisu dale. SmeStanjem izmisljenih
izjava u ionako osetljiv kontekst odnosa Kosova i Srbije, takav sadrzaj moZe podriti poverenje u poli-
ticke institucije, iskriviti percepciju postupaka vlasti i dodatno produbiti postoje¢e etnicke i politi¢-
ke podele. Ovi sluCajevi stoga pokazuju da rizici povezani sa sadrZzajem generisanim pomoc¢u VI u
informacionom prostoru Kosova i Srbije nisu samo hipotetic¢ki, ve¢ su se veé ispoljili u periodima
pojacanih politickih tenzija (NDI, 2024).

Ovakav razvoj dogadaja pokazuje da sve raSirenija upotreba sadrZaja koji je generisan ili izmenjen
pomocu VI dodaje novi sloj rizika ionako krhkom informacionom okruzZenju, zbog €ega je sposob-
nost otkrivanja i suzbijanja sintetickih medija klju¢na za spreCavanje dalje eskalacije tenzija i zastitu
poverenja javnosti u kontekstu odnosa Kosova i Srbije.
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Uticaj dipfejkovai Vi

Sve vecéa dostupnost vestacke inteligencije olakSala je stvaranje realistiCnih sintetic-
kih audio- snimaka, fotografija i video-snimaka, zbog ¢ega je sve teze razlikovati au-
tenti¢ne informacije od manipulisanog sadrzaja. To stvara rizike po integritet infor-
macija, narocCito u politickom i izbornom kontekstu (UNESCO, 2025).

Vazno je razlikovati dipfejkove od dezinformacija. Dezinformacije su lazne ili obmanjujuée informa-
cije koje se namerno Sire kako bi se publika obmanula ili kako bi se na nju uticalo, dok su dipfejkovi
audiovizuelni sadrzaji koji su generisani ili izmenjeni pomodu VI. Dipfejkovi se stoga mogu koristiti
kao sredstvo za stvaranje i Sirenje dezinformacija (UNESCO, 2025; ITU, 2024).

Sve raSirenija upotreba dipfejkova i sadrzaja generisanog pomocéu VI predstavlja znacajan rizik po
informaciono okruZenje u vezi sa odnosima Kosova i Srbije. Nacionalni demokratski institut (NDI)
identifikovao je dipfejkove i sadrzaj generisan pomocu VI kao novi oblik informacionog poremec¢aja
na Kosovu tokom 2023. godine (NDI, 2024). Dipfejkovi mogu da proizvedu realisti¢ne fotografije,
video-snimke i audio-snimke na kojima pojedinci naizgled govore ili ¢ine stvari koje se zapravo ni-
kada nisu dogodile (UNESCO, 2024). Takav sadrZaj publici sve viSe oteZava razlikovanje autenti¢nih
informacija od manipulisanog ili sinteti¢kog materijala (Naffi, 2025).

Rizici su narogito izraZeni u politicki polarizovanim i etnic¢ki osetljivim sredinama, gde manipulisani
sadrzaj moze da ucvrsti postojece narative i produbi drustvene podele (UNESCO, 2024). U kontek-
stu odnosa Kosova i Srbije, informaciono okruZenje tokom 2023. godine pokazalo je kako se mani-
pulisani sadrZaj moZe koristiti u vezi sa politicki i etnicki osetljivim dogadajima, ukljucujuéi krizu na
severu Kosova i tenzije izmedu dve strane (NDI, 2024).

Upotreba sinteti¢kinh medija za oponasanije politic¢kin li€nosti moZe dodatno podriti poverenje u po-
liticku komunikaciju, jer izmiSljene izjave mogu delovati kao da poti¢u od ljudi koji imaju stvarni poli-
ticki autoritet (UNESCO, 2024). To stvara poseban rizik u periodima pojacanih tenzija, kada publika
moZze reagovati na manipulisani sadrzaj pre nego $to se njegova autenti¢nost proveri.

Suocdavanje sa ovim rizicima zahteva jaCe institucionalne kapacitete za prepoznavanje i verifikaciju
sadrZaja koji je manipulisan ili generisan pomodu VI, kao i za odgovor na njega. UNESCO istiCe zna-
¢aj medijske i informacione pismenosti koja gradanima pomaze da kriti¢ki procenjuju informacije i
prepoznaju izazove koje stvara sadrzaj generisan pomoc¢u VI (UNESCO, 2025). Javne institucije bi
stoga trebalo da ulazu u programe medijske pismenosti i pismenosti u oblasti VI, koji gradanima
pruZaju vestine potrebne da preispituju izvore, proveravaju informacije i prepoznaju potencijalno
manipulisani sadrZaj (UNESCO, 2025). Trebalo bi oja¢ati i saradnju izmedu drZavnih institucija, no-
vinara, fact-checking organizacija, civilnog drustva i digitalnih platformi kako bi se omoguéilo brze
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prepoznavanje i javno razjasSnjavanje sumnjivih dipfejkova. UNESCO naglaSava znacaj saradnje iz-
medu medijskih aktera, tehnoloskih platformi i drugih zainteresovanih strana u unapredenju inte-
griteta informacija u okruZenju koje sve vise oblikuje VI (UNESCO, 2024).

Istovremeno, svaki odgovor drZave trebalo bi da Stiti slobodu izraZavanja i da izbegava mere koje bi
se mogle koristiti za ogranicavanje legitimnog politickog govora. Ovakav uravnotezen pristup klju-
¢an je kako bi napori usmereni na suzbijanje manipulacije uz pomo¢ VI jacali, a ne slabili, poverenje

javnosti i demokratsku otpornost.
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Zakljucak i preporuke

Dezinformacije i dipfejkovi generisani pomocu VI postaju sve znacajniji izazov za in-
formacioni prostor Kosova i Srbije, pri Eemu manipulisani sadrzaj doprinosi polariza-
ciji, nepovereniju i Sirenju obmanjujuéih narativa (NDI, 2024; llazi et al., 2025). Odgo-
vor bi stoga trebalo da bude usmeren na prevenciju, a ne na reakciju, kroz jacanje ka-
paciteta za proveru Cinjenica, unapredenje pismenosti u oblasti VI i medijske pisme-
nosti i uspostavljanje jasnih institucionalnih mehanizama za brzo prepoznavanje, ve-
rifikaciju i komuniciranje u vezi sa manipulisanim sadrzajem (SEE Check, 2026; Aja-
novic¢, 2026).

Na Kosovu bi odgovor trebalo koordinisati kroz postojeée institucionalne mehanizme, uz jasnu po-
delu odgovornosti izmedu relevantnih drzavnih i nedrzavnih aktera. Kancelarija premijera trebalo
bi da obezbedi sveobuhvatnu meduinstitucionalnu koordinaciju i podrzi izradu protokola za prepo-
znavanje, verifikaciju i javno komuniciranje u vezi sa dezinformacijama generisanim pomocu VI koje
imaju veliki uticaj. Nezavisna komisija za medije (NKM) trebalo bi da prati manipulisani sadrzaj koji
se Siri putem audiovizuelnih medija. Centralna izborna komisija (CIK) trebalo bi da uklju¢i dezinfor-
macije generisane pomoc¢u VI u mehanizme praéenja i odgovora u vezi sa izborima, narocito tokom
izbornih perioda. Kosovska policija trebalo bi da postupa u slu¢ajevima u kojima su dipfejkovi ili dru-
gi oblici sinteti¢kog sadrzaja povezani sa kriminalnim aktivnostima, prevarama ili sajber pretnjama,
u saradnji sa nadleznim tuzilackim organima. Fact-checking organizacije, nezavisni mediji, civilno
drustvoiistrazivacke institucije trebalo bi da dopune ove mehanizme nezavisnim pracenjem, verifi-
kacijom i ranim upozoravanjem. Relevantne obrazovne institucije i javna tela takode bi trebalo da
jac¢aju pismenost u oblasti VI i medijsku pismenost medu novinarima, javnim funkcionerima i mladi-
ma.

U Srbiji bi uporediv pristup trebalo sprovesti kroz postoje¢e nacionalne institucije i mehanizme. Re-
levantni drzavni organi trebalo bi da koordiniSu institucionalni odgovor i komunikaciju sa javnoséu,
dok bi Regulatorno telo za elektronske medije (REM) trebalo da prati manipulisani sadrZaj koji se
Siri putem regulisanih emitera. Republi¢ka izborna komisija (RIK) trebalo bi da ukljuci dezinformaci-
je generisane pomod¢u VI u mehanizme praéenja i izveStavanja u vezi sa izborima, naroc&ito tokom
izbornih perioda. Ministarstvo informisanja i telekomunikacija trebalo bi da podrZi mere u oblasti
medijske i digitalne pismenosti i saradnju sa relevantnim zainteresovanim stranama, dok bi Mini-
starstvo unutrasnjih poslova i nadlezne strukture za borbu protiv visokotehnoloskog kriminala tre-
balo da postupaju u slu€ajevima zloupotrebe sintetickog sadrzaja u kriminalne svrhe. Nezavisne
fact-checking organizacije, mediji, civilno druStvo i istraZivacke institucije trebalo bi da obezbede
dopunske kapacitete za praéenje, verifikaciju i rano upozoravanje.
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S obzirom na prekograni€nu prirodu informacionog okruzenja, Kosovo i Srbija bi trebalo da u okviru
postojecih institucionalnih struktura odrede institucionalne kontakt tacke radi brze razmene infor-
macija o potvrdenim ili sumnjivim dezinformacijama generisanim pomocu VI, naro¢ito tokom izbo-
ra i u periodima politi¢kinh tenzija. Ove kontakt tacke trebalo bi da funkcioniSu na osnovu jasnih pro-
tokola za prijavljivanje, verifikaciju i eskalaciju i da, kada je to primereno, mogu da saraduju sa fact-
checking organizacijama, medijima, civilnim druStvom, istrazivadima i relevantnim onlajn platfor-
mama.

Trebalo bi ojacati saradnju sa platformama dru$tvenih mreza radi unapredenja prijavljivanja, verifi-
kacije i oznacavanja manipulisanog sadrZaja, kao i, kada je to pravno opravdano, blagovremenog
ograni¢avanja ili uklanjanja Stetnog sadrzaja, uz ouvanje slobode izraZzavanja i pristupa informaci-
jama.

Obe strane bi takode trebalo da obezbede redovnu obuku za javne institucije, novinare i proverava-
¢e Cinjenica o otkrivanju i verifikaciji sintetickog sadrZaja, uz ja¢anje pismenosti u oblasti VI i medij-
ske pismenosti medu mladima. Akt EU o veStackoj inteligenciji (2024) i relevantne inicijative Evrop-
ske komisije predstavljaju vazan referentni okvir za razvoj takvih zastitnih mehanizama.

Konacno, izgradnja otpornosti na dezinformacije generisane pomocu VI za-
hteva pristup koji obuhvata celo drustvo, u kojem nacionalne institucije za-
drzavaju jasno definisane odgovornosti, dok nezavisni mediji, proveravaci
¢injenica i civilno drustvo obezbeduju nezavisnu verifikaciju i rano upozora-
vanje, a bilateralni mehanizmi omogucavaju brzu prekograni¢nu koordina-
ciju (EEAS, 2026; llazi et al., 2025).

U tom kontekstu, jacanje otpornosti na dezinformacije generisane pomocu VI
nije samo tehnoloski izazov vec i zajednicka odgovornost, kljucna za zastitu po-
verenja javnosti, demokratske stabilnosti i odrZivih odnosa izmedu Kosova i Sr-
bije.
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